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Standardavtalevilkar

i henhold til artikkel 28 nummer 3, i Europaparlamentets og Radets forordning 2016/679 (per-
sonvernforordningen) med henblikk p& databehandlerens behandling av personopplysninger

mellom

Underskrevet elek tronisk

heretter «den behandlingsansvarlige»
09

EG A/S

Industrivej Syd 13 C

7400 Herning
CVR-nr. 34 08 06 31

heretter «databehandleren»
som hver for seg er en «part» 0g sammen utgjer «partene»
HAR AVTALT felgende standardavtalevilkar (Vilkarene) med henblikk pa a overholde person-

vernforordningen og sikre beskyttelse av fysiske personers grunnleggende rettigheter og fri-
heter
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2 Innledning

10.

11.

Disse Vilkarene fastsetter den behandlingsansvarlige og databehandlerens rettighe-
ter og plikter nér databehandleren utfgrer behandling av personopplysninger pa
vegne av den behandlingsansvarlige.

Disse Vilkarene er utformet med for & sikre partenes etterlevelse av artikkel 28 num-
mer 3 i Europaparlamentets og Radets forordning (EU) 2016/679 av 27. april 2016
om vern av fysiske personer i forbindelse med behandling av personopplysninger og
om fri utveksling av slike opplysninger samt om oppheving av direktiv 95/46/EF (per-
sonvernforordningen).

| forbindelse med leveringen av Xena behandler databehandleren personopplys-
ninger pa vegne av den behandlingsansvarlige i overensstemmelse med disse Vilk&
rene.

Vilkarene har forrang i forhold til eventuelle tilsvarende bestemmelser i andre avtaler
mellom partene.

Det er fire vedlegg til disse Vilkarene, og vedleggene utgjer en integrert del av Vilka-
rene.

Vedlegg A inneholder naermere opplysninger om behandlingen av personopplys-
ninger, herunder om behandlingens formal og art, typen av personopplysninger, ka-
tegoriene av registrerte og behandlingens varighet.

Vedlegg B inneholder den behandlingsansvarliges betingelser for databehandlerens
bruk av underdatabehandlere og en liste over underdatabehandlere som den behand-
lingsansvarlige har godkjent.

Vedlegg C inneholder den behandlingsansvarliges instruks nér det gjelder databe-
handlerens behandling av personopplysninger, en beskrivelse av de sikkerhetstilta-
kene som databehandleren som minimum skal gjennomfere, og hvordan revisjoner
av databehandleren og eventuelle underdatabehandlere skal utfares.

Vedlegg D inneholder bestemmelser om andre aktiviteter som ikke er omfattet av Vil-
karene.

Vilkarene med tilhgrende vedlegg skal oppbevares skriftlig, herunder elektronisk, av
begge parter.

Disse Vilkarene fritar ikke databehandleren fra plikter som databehandleren er palagt
etter personvernforordningen eller annen lovgivning.

3 Den behandlingsansvarliges rettigheter og plikter
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1. Den behandlingsansvarlige er ansvarlig for & sikre at behandlingen av personopp-
lysninger skjer i overensstemmelse med personvernforordningen (se personvernfor-
ordningen artikkel 24), gjeldende personopplysningsvernbestemmelser i unionsret-
ten eller medlemsstatenes?! nasjonale rett og disse Vilkarene.

2. Den behandlingsansvarlige har rett og plikt til & bestemme formalet med behand-
lingen av personopplysninger og hvilke midler som skal benyttes.

3. Den behandlingsansvarlige er ansvarlig for, blant annet, & sikre at det foreligger et
behandlingsgrunnlag for behandlingen av personopplysninger som databehandleren
instrueres om & gjare.

4 Databehandleren handler etterinstrukser

1. Databehandleren skal bare behandle personopplysninger etter dokumenterte instruk-
serfra den behandlingsansvarlige, med mindre noe annet kreves av unionsretten eller
medlemsstatenes nasjonale rett som databehandleren er underlagt. Disse instruk-
sene skal veere spesifisert i vedlegg A og C. Etterfglgende instrukser kan ogsa gis av
den behandlingsansvarlige mens det skjer behandling av personopplysninger, men
instruksene skal alltid veere dokumenterte og oppbevares skriftlig, herunder elektro-
nisk, sammen med disse Vilkarene.

2. Databehandleren skal omgaende underrette den behandlingsansvarlige dersom en
instruks fraden behandlingsansvarlige, etter databehandlerens mening, eri strid med
personvernforordningen eller gjeldende personopplysningsvernbestemmelser i
unionsretten eller medlemsstatenes nasjonale rett.

5 Konfidensialitet

1. Databehandleren kan bare gi tilgang til personopplysninger som behandles pa den
behandlingsansvarliges vegne til personer underlagt databehandlerens instruksjons-
myndighet som har forpliktet seg til konfidensialitet eller er underlagt en passende
lovbestemt taushetsplikt, og bare i det ngdvendige omfang. Listen av personer som
har fatt tilgang skal gjennomgas fortlgpende. P& bakgrunn av en slik giennomgang
kan tilgangen til personopplysninger stenges, dersom den ikke lenger er ngdvendig,
og personopplysningene skal deretter ikke lenger veere tilgjengelig for disse perso-
nene.

2. Databehandleren skal etter anmodning fra den behandlingsansvarlige kunne pavise
at de aktuelle personene underlagt databehandlerens instruksjonsmyndighet er un-
derlagt ovennewnte taushetsplikt.

! Henvisninger til kmedlemsstater» i disse Vilkarene skal forsts som en henvisning til stater som er del av det europeiske
gkonomiske samarbeidsomradet (E@S-stater).
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6 Sikkerhet vedbehandlingen

1. Personwernforordningen artikkel 32 fastslar at, idet det tas hensyn til den tekniske
utviklingen, gjennomfaringskostnadene og behandlingens art, omfang, formal og
sammenhengen den utfares i, samt risikoene avvarierende sannsynlighets- og alvor-
lighetsgrad for fysiske personers rettigheter og friheter, skal den behandlingsansvar-
lige og databehandleren gjennomfere egnede tekniske og organisatoriske tiltak for &
oppna et sikkerhetsnivd som er egnet med hensyn til risikoen.

Den behandlingsansvarlige skal wurdere risikoene for fysiske personers rettigheterog
friheter som behandlingen utgjer og gjennomfare tiltak for & imgtega disse risikoene.
Avhengig av relevans kan tiltakene omfatte:

a. pseudonymisering og kryptering av personopplysninger

b. ewe til & sikre vedvarende konfidensialitet, integritet, tilgjengelighet og ro-
busthet i behandlingssystemene og -tjenestene

c. ewe til & gjenopprette tilgjengeligheten og tilgangen til personopplysninger i
rett tid dersom det oppstar en fysisk eller teknisk hendelse

d. en prosess for regelmessig testing, analysering og wrdering av hvor effek-
tive behandlingens tekniske og organisatoriske sikkerhetstiltak er.

2. Ifelge personvernforordningen artikkel 32 skal databehandleren — uavhengig av den
behandlingsansvarlige — ogsé wrdere risikoene for fysiske personers rettigheter og
friheter som behandlingen utgjer, og giennomfare tiltak for & imatega risikoene. Med
henblikk pa denne wrderingen skal den behandlingsansvarlige stille den nadvendige
informasjonen til radighet for databehandleren som gjegr vedkommende i stand til &
identifisere og wrdere slike risikoer.

3. Databehandleren skal ogsa bistd den behandlingsansvarlige med & overholde den
behandlingsansvarliges plikter etter personvernforordningen artikkel 32, ved blant an-
net & stille til den behandlingsansvarliges radighet nadvendig informasjon om de tek-
niske og organisatoriske sikkerhetstiltakene som databehandleren allerede har gjen-
nomfert i henhold til personvernforordningen artikkel 32, samt all annen informasjon
som er ngdvendig for at den behandlingsansvarlige skal kunne overholde sine plikter
etter personvernforordningen artikkel 32.

Hvis imgtegaelse av de identifiserte risikoene — etter den behandlingsansvarliges wur-
dering — krever at det gjennomfares ytterligere tiltak enn det databehandleren allerede
har gjennomfart, skal den behandlingsansvarlige angi disse tiltakene i vedlegg C.

7 Bruk av underdatabehandlere

1. Databehandleren skal oppfylle betingelsene som er fastsatt i personvernforordningen
artikkel 28 nummer 2 og nummer 4 for & gjare bruk av en annen databehandler (en
underdatabehandler).
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2. Databehandleren ma saledes ikke bruke en underdatabehandler for & oppfylle Vilka-
rene uten pa forhdnd & ha innhentet en generell skriftlig godkjennelse fra den behand-
lingsansvarlige.

3. Databehandleren har den behandlingsansvarliges generelle godkjennelse til & be-
nytte underdatabehandlere. Databehandleren skal skriftlig underrette den behand-
lingsansvarlige om eventuelle planlagte endringer som gjelder tilfgyelse eller utskift-
ning av underdatabehandlere med minst 14 dagers varsel og dermed gi den behand-
lingsansvarlige mulighet til & motsette seg slike endringer fgr den eller de beskrevne
underdatabehandler(e) engasjeres. Lengre varslingsfrister for spesifikke underdata-
behandlertjenester kan angis i vedlegg B. Listen over underdatabehandlere som den
behandlingsansvarlige allerede har godkjent fremgar av vedlegg B.

4. Néar databehandleren engasjerer en underdatabehandler for & utfare spesifikke be-
handlingsaktiviteter pa vegne av den behandlingsansvarlige, skal underleverandgren
palegges de samme forpliktelsene med hensyn til vern av personopplysninger som er
fastsatt i disse Vilkarene, ved hjelp av en avtale eller et annet rettslig dokument i hen-
hold til unionsretten eller medlemsstatenes nasjonale rett, der det seerlig gis tilstrek-
kelige garantier for at det Vil bli gjennomfart tekniske og organisatoriske tiltak som
sikrer at behandlingen oppfyller kravene i denne forordning.

Databehandleren er derfor ansvarlig for & kreve at underdatabehandleren som mini-
mum overholder databehandlerens forpliktelser etter disse Vilkarene og personvern-
forordningen.

5. Enkopi av slik underdatabehandleravtale og eventuelle etterfglgende endringer skal
—ved den behandlingsansvarliges anmodning — sendes til den behandlingsansvar-
lige, som pa denne maten har mulighet for & serge for at underdatabehandleren er
palagt de samme forpliktelsene med hensyn til vern av personopplysninger som er
fastsatt i disse Vilkarene. Kommersielle bestemmelser som ikke pavirker det person-
opplysningswernrettslige innholdet av underdatabehandleravtalen, er ikke underlagt
kravet om kopi til den behandlingsansvarlige.

6. Databehandleren skal i underdatabehandleravtalen inkludere den behandlingsan-
svarlige som begunstiget tredjepart i tilfelle databehandleren gar konkurs, slik at den
behandlingsansvarlige kan tre inn i databehandlerens rettigheter og gjagre dem gjel-
dende owerfor underdatabehandler, hvilket for eksempel setter den behandlingsan-
svarlige i stand til & instruere underdatabehandleren om & slette eller tilbakefere per-
sonopplysningene.

7. Hwvis databehandleren ikke oppfyller sine personopplysningsvernforpliktelser blir da-
tabehandleren fullt ut ansvarlig overfor den behandlingsansvarlige nar det gjelder
oppfyllelse av underdatabehandlerens forpliktelser. Dette pavirker ikke de registrertes
rettigheter etter personvernforordningen — saerlig de nedfestet i personvernforord-
ningen artikkel 79 og 82 — owerfor den behandlingsansvarlige og databehandleren,
herunder underdatabehandleren.
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8 Overfegring til tredjeland ellerinternasjonale organisasjoner

1. Databehandleren kan kun overfgre personopplysninger til tredjeland eller internasjo-
nale organisasjoner etter dokumentert instruks fra den behandlingsansvarlige, og slik
owerfaring skal alltid skje i overensstemmelse med personvernforordningen kapittel
V.

2. Hus owerfaring av personopplysninger til tredjeland eller internasjonale organisasjo-
ner, som databehandleren ikke er blitt instruert av den behandlingsansvarlige om &
giennomfare, kreves i henhold til unionsretten eller medlemsstatenes nasjonale rett
som databehandleren er underlagt, skal databehandleren underrette den behand-
lingsansvarlige om newnte rettslige krav far behandlingen, med mindre denne rett av
hensyn til viktige allmenne interesser forbyr en slik underretning.

3. Uten dokumentert instruks fra den behandlingsansvarlige kan databehandleren in-
nenfor rammene av disse Vilkarene séledes ikke:

a. owerfare personopplysninger til en behandlingsansvarlig eller databehandler
i et tredjeland eller en internasjonal organisasjon

b. owerlate behandling av personopplysninger til en underdatabehandler i et
tredjeland

c. behandle personopplysningenei et tredjeland

4. Den behandlingsansvarliges instruks nar det gjelder overfgring av personopplys-
ninger til et tredjeland, herunder det eventuelle overfgringsgrunnlaget i personvern-
forordningen kapittel V som overfgringen er basert pa, skal angis i vedlegg C.6.

5. Disse Vilkarene skal ikke forveksles med standard personvernbestemmelser som om-
handlet i personvernforordningen artikkel 46 nummer 2 bokstavc og d, og disse Vil-
karene kan ikke utgjare et grunnlag for overfgring av personopplysninger under per-
sonvernforordningen kapittel V.

9 Bistandtilden behandlingsansvarlige

1. Databehandleren bistar, idet det tas hensyn til behandlingens art og i den grad det er
mulig, ved hjelp av egnede tekniske og organisatoriske tiltak, den behandlingsansvar-
lige med & oppfylle vedkommendes plikt til & svare p& anmodninger som den regist-
rerte inngir med henblikk pa & utave sine rettigheter fastsatt i personvernforordningen
kapittel lI.

Dette innebzerer at databehandleren sa langt det er mulig skal bista den behand-
lingsansvarlige i den behandlingsansvarlige oppfyllelse av.

a. opplysningsplikten ved innsamling av personopplysninger fra den regist-
rerte

b. opplysningsplikten dersom personopplysninger ikke er blitt samletinn fra
den registrerte

c. den registrertes rett til innsyn
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d. retten til retting

e. rettentil sletting («retten til & bli glemt»)

f.  rettentil begrensning av behandling

g. underretningsplikten i forbindelse med retting eller sletting av personopplys-
ninger eller begrensning av behandling

h. retten til dataportabilitet

i. rettentil & protestere

j-  rettentil ikke & veere gjenstand for en awgjegrelse som utelukkende er basert
p& automatisk behandling, herunder profilering

2. | tillegg til databehandlerens forpliktelse til & bista den behandlingsansvarlige i hen-
hold til Vilkarene 6.3., bistar databehandleren ogsa, idet det tas hensyn til behand-
lingens art og den informasjonen som er tilgjengelig for databehandleren, den be-
handlingsansvarlige med:

a. den behandlingsansvarliges forpliktelse ved brudd pa personopplysningssik-
kerheten til uten ugrunnet opphold og nar det er mulig, senest 72 timer etter
a ha fatt kjennskap til det, melde bruddet pa personopplysningssikkerheten
til den kompetente tilsynsmyndigheten, Datatilsynet, med mindre bruddet
sannsynligvis ikke il medfgre en risiko for fysiske personers rettigheter og
friheter

b. den behandlingsansvarliges forpliktelse til uten ugrunnet opphold & under-
rette den registrerte om bruddet pa personopplysningssikkerheten nar det er
sannsynlig at bruddet vil medfare en hgy risiko for fysiske personers rettig-
heter og friheter

c. den behandlingsansvarliges forpliktelse til fer behandlingen & foreta en wur-
dering av hvilke konsekvenser den planlagte behandlingen vil ha for person-
opplysningsvernet (wrdering av personvernkonsekvenser)

d. den behandlingsansvarliges forpliktelse til & radfere seg med den kompet-
ente tilsynsmyndigheten, Datatilsynet, far behandlingen dersom en wurdering
av personwvernkonsekvenser tilsier at behandlingen vil medfare en hgy risiko
dersom den behandlingsansvarlige ikke treffer tiltak for & redusere risikoen.

3. Partene skal i vedlegg C oppgi de egnede tekniske og organisatoriske tiltakene gjen-
nom hvilke databehandleren skal bista den behandlingsansvarlige, samt omfanget og
utstrekningen av den pakrevde bistanden. Dette gjelder for forpliktelsene som fglger
av Vilkarene 9.1. og 9.2.

10 Underretning om brudd pa personopplysningssikkerheten

1. Ved brudd pa personopplysningssikkerheten skal databehandleren underrette den
behandlingsansvarlige om bruddet uten ugrunnet opphold etter & ha fatt kjennskap til
det.
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2. Databehandlerens underretning til den behandlingsansvarlige skal om mulig skje in-
nen 48 timer etter at databehandleren har fatt kjennskap til bruddet p& personopplys-
ningssikkerheten, slik at den behandlingsansvarlige kan owverholde sin forpliktelse til
a melde bruddet til den kompetente tilsynsmyndigheten, jf. personvernforordningen
artikkel 33.

3. | overensstemmelse med Vilkar 9 nummer 2 bokstav a skal databehandleren bista
den behandlingsansvarlige med & melde bruddet til den kompetente tilsynsmyndig-
heten. Det innebaerer at databehandleren skal bistd med a fremskaffe informasjon
listet opp nedenfor, som ifalge personvernforordningen artikkel 33 nummer 3 skal
fremga av den behandlingsansvarliges melding av bruddet til den kompetente tilsyns-
myndigheten:

a. arten av bruddet pa personopplysningssikkerheten, herunder, nar det er mu-
lig, kategoriene av og omtrentlig antall registrerte som er berart, og kategori-
ene av og omtrentlig antall registreringer av personopplysninger som er be-
rart

b. de sannsynlige konsekvenser av bruddet pa personopplysningssikkerheten

c. detiltak som den behandlingsansvarlige har truffet eller foreslar & treffe for &
handtere bruddet pa personopplysningssikkerheten, herunder, dersom det er
relevant, tiltak for a redusere eventuelle skadevirkninger som felge av brud-
det.

4. Partene skal i vedlegg C oppgi all informasjon som databehandleren skal fremskaffe
nar vedkommende bistar den behandlingsansvarlige med & melde brudd pa person-
opplysningssikkerheten til den kompetente tilsynsmyndigheten.

11 Sletting og returnering av opplysninger

1. Ved opphgr av databehandlertjenestene skal databehandleren slette alle personopp-
lysninger som er blitt behandlet p& vegne av den behandlingsansvarlige og bekrefte
overfor den behandlingsansvarlige at opplysningene er slettet med mindre unionsret-
ten eller medlemsstatenes nasjonale rett krever oppbevaring av personopplysning-
ene.

12 Revisjon, herunder inspeksjon

1. Databehandleren skal stille til den behandlingsansvarliges disposisjon all informasjon
som er ngdvendig for & pavise etterlevelse av forpliktelsene etter personvernforord-
ningen artikkel 28 og disse Vilkarene. Videre skal databehandleren muliggjare og bi-
dra til revisjoner, herunder inspeksjoner, som utfgres av den behandlingsansvarlige
eller en annen revisor som er bemyndiget av den behandlingsansvarlige.

2. Prosedyrene for den behandlingsansvarliges revisjoner, herunder inspeksjoner, av
databehandleren og underdatabehandlere er spesifisert i vedlegg C.7 og C.8.
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3. Databehandleren forplikter seg til & gi tilsynsmyndighetene, som etter gjeldende low-
giwing har tilgang til den behandlingsansvarliges eller databehandlerens lokaler, eller
representanter som opptrer pa slike tilsynsmyndigheters vegne, adgang til databe-
handlerens fysiske lokaler ved presentasjon av behgrig legitimasjon.

13 Partenes avtale om andre forhold

1. Partene kan avtale andre bestemmelser som gjelder databehandlertjenestene, f.eks.
erstatningsansvar, sa lenge disse andre bestemmelsene ikke direkte eller indirekte
strider mot disse Vilkarene eller er til skade for den registrertes grunnleggende rettig-
heter og friheter og beskyttelsen som falger av personvernforordningen.

14 Ikrafttredelse og opphar
1. Vilkarene treri kraft p& datoen for begge partenes underskrift.

2. Begge partene kan kreve Vilkarene reforhandlet dersom lovendringer eller uhensikts-
messigheter i Vilkarene gir grunn til dette.

3. Vilkarene gjelder salenge databehandlertjenestene varer. | denne perioden kan Vil-
karene ikke sies opp, med mindre partene avtaler andre \ilkar som regulerer levering
av databehandlertjenestene.

4. Hus leweringen av databehandlertjenestene opphgrer, og personopplysningene er
slettet eller returnert til den behandlingsansvarlige i overensstemmelse med Vilkarene
11.1 og vedlegg C.4, kan Vilkarene sies opp med skriftlig varsel av begge partene.

5. Underskrift

Pavegne af den dataansvarlige

Nawn

Stilling _
Underskrevet elektronisk
Telefonnummer

E-mail

Dato Underskrift

Pavegne af databehandleren

Nawn Aleksander Bjaaland
Stilling CEO

DocuSigned by:
25-01-2021 | 08:49 CET /%/%Mgmﬁ
Dato e terifeos =0

10
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15 Kontaktpersoner hos den behandlingsansvarlige og databehandleren
1. Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

2. Parterne er forpligtet til labende at orientere hinanden om sendringer vedrgrende
kontaktpersoner.

Kontaktperson hos EG

Nawn Data Protection Office
Stilling

Telefonnummer +457013 2211

E-mail agreement@eq.dk

Kontaktperson hos den dataansvarligei tilfeelde af sikkerhedsbrud

Nawn
Stilling
Telefonnummer

E-mail

11
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Vedlegg A Opplysningerom behandlingen

A.1. Formalet med databehandlerens behandling av personopplysninger pa vegne av
den behandlingsansvarlige er:

Denne Databehandleravtalen inngds som en del av eller med henvisning til partenes avtale
om levering av en eller flere IT-tjenester fra Databehandleren til den Behandlingsansvarlige
(Leveringsautalen).

A.2. Databehandlerens behandling av personopplysninger pa vegne av den behand-
lingsansvarlige skal primeert dreier seg om (behandlingens art):

Lewvering av IT-tjenester (som beskrewet i levereringsavtalen mellom Partene), som kan inne-
beere tilgang til generelle kategorier av personopplysninger.

A.3. Behandlingen omfatter falgende typer av personopplysninger om de registrerte:
Vanlig og sensitiv personlig informasjon

Generelle personopplysninger (jf. artikkel 6 Personvernforordningen)
Nawn

Adresse

E-postadresse

X Telefonnummer

[0 Statsborgerskap

Fadselsdato

O Kjgnn

U Sivlstatus

O stilling

Medarbeider ID

Bankopplysninger

Bilder

[0 IP og Cookie informasjon

X Andre generelle personopplysninger

Seerlig kategori personopplysninger (jf. Personvernforordningen art. 9):
[0 Rase eller etnisk opprinnelse

O Politisk oppfatning

O Religigs oppfatning

[ Filosofisk oppfatning

O Fagforeningstilhgrighet

[0 Genetiske data

O Biometriske data

[0 Sykdomshistorikk, herunder misbruk avmedisin, narkotika, alkohol mv.

O Enfysisk persons seksuelle forhold eller seksuelle orientering

Opplysninger om enkeltpersoners private forhold (jf. Personvernforordningen art. 10)
O Straffedommer
O Lowovertredelser
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Opplysninger om personnummer (jf. Personopplysningsloven §12)
L Fgdselsnummer

A.4. Behandlingen omfatter falgende kategorier af registrerede

Ansatte

X Brukere, Pasienter, Kontakter, Kunder, Klienter eller liknende
0 Bern (0 — 12 ar)

Unge (13 —18 ar)

O Pargrende

Samarbeidspartnere

I Andre

A.5. Databehandlerens behandling av personopplysninger pa vegne av den behand-
lingsansvarlige kan begynne etter at Vilkarene har tradti kraft. Behandlingen har fal-
gende varighet:

Databehandlerens behandling av personopplysninger avsluttes ved oppher av tjenestene i
henhold til hovedawtalen.
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VedleggB Underdatabehandlere

B.1. Godkjente underdatabehandlere
Ved Vilkarenes ikrafttredelse godkjenner den behandlingsansvarlige bruken av fglgende un-
derdatabehandlere:

ADRESSE BESKRIVEL SE OVERFZRSEL
AF BEHAND- TIL TREDJE-
LING LAND
Global Connect 26759722 Harskaetten 3, Hosting Nej
2630 Taastrup
Team.blue.Den- 29412006 Hgjvangen 4, Hosting Nej
mark A/S 8660 Skander-
borg, Danmark
Ping IT 34471967 Vandmanden Sikker destruk- | Nej
24,9200 Aal- tion af hard-
borg SV, Dan- ware
mark
EGA/S 84667811 Industrivej Syd | HR, IT, Ser- Nej
13 Cm 7400 vice, Infra-
Herning, Dan- struktur
mark
B4restore 27719945 Ahave Parkvej Backup og as- | Negj
31, 8260 Viby J, | sistance ifm.
Danmark EG’s restore
opgaver
ABBY.com 73258605 Landsberger OCR Scanning | Ja
Str. 300, Mu- af bilag og do-
nich 80687, kumenter
Tyskaland
Link Mobility 30077520 Drestads Bou- | SMS Gateway | Nej
levard 108, 4.
2300 Kgben-
hawmn S
Zendesk Inc 961919805 1019 Markets Stettesystem til | Ja
street, San support
Francisco, CA
94103
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ADRESSE BESKRIVEL SE OVERFZRSEL
AF BEHAND- TIL TREDJE-
LING LAND
SendGrid, Inc 375 Beale Kommunikati- | Ja
(Twilio Inc.) 5384944 Street, Suite onsplatform
300, San Fran- | (CPaaS) til pro-
cisco CA 94105 | grammisk af fo-
retage og mod-
tage opkald,
send og mod-
tage tekstbe-
skeder
Sinch 26361710 Fruebjergvej 3, | Platform til di- Nej
2100 Kgben- stribution af
hawmn @ sms
LiveChat, Inc. 79581998 101 Arch chat-funksjon Ja
Street, 8th
Floor, Boston
MA 02110, USA

Ved Vilkarenes ikrafttredelse har den behandlingsansvarlige godkjent bruken av ovennewnte
underdatabehandlere for den behandlingsaktiviteten som er beskrevet for vedkommende. Da-
tabehandleren kan ikke — uten den behandlingsansvarliges eksplisitte skriftlige godkjennelse
— benytte en underdatabehandler til en annen behandlingsaktivitet enn den som er avtalt for
vedkommende eller bruke en annen underdatabehandler til den beskrevne behandlingsaktivi-
teten.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren har databehandlerens generelle godkjenning for bruk av underdatabehand-
lere. Den behandlingsansvarlige méa varsle den behandlingsansvarlige skriftlig om planlagte
endringer angdende tillegg eller utskifting avunderdatabehandlere med minst 30 dagers varsel
og derved gi den behandlingsansvarlige muligheten til & motsette seg slike endringer far bru-
kena av den eller de underdatabehandlerne.
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Vedlegg C Instruks for behandling av personopplysninger

C.1. Behandlingens gjenstand/instruks for behandlingen
Databehandlerens behandling av personopplysninger pa vegne av den behandlingsansvarlige
skjer ved at databehandleren utfgrer fglgende:

Foelgende behandlingsaktiviteter dekkes av databehandleravtalen: Implementering, drift, sup-
port, testing, vedlikehold av IT-lgsningen Xena (som beskrevet i separate avtaler mellom par-
tene), som kan innebaere tilgang til personlig informasjon.

Databehandleren ma sgrge for at IT-lgsningen kan integreres med den dataansvarliges andre
leverandgrer, partnere, databehandlere eller IT-systemer, hvoretter den dataansvarliges per-
sonlige informasjon kan overfares via API eller lignende til en tredjepart. Databehandleren blir
derfor bedt om & apne med tredjeparter valgt av databehandleren nar som helst.

Spesielt angdende AABYY

| forbindelse med levering av tjenesten til datakontrolleren bruker databehandleren ABBYY
som underdatabehandler. ABBYY bruker Microsoft som en under-underprosessor. Databe-
handleren er klar over at bruk av denne underbehandleren kan innebaere overfgring av per-
sonopplysninger til tredjeland. Ved inngdelsen av denne databehandleravtalen har databe-
handleren gitt godkjenning for bruk av denne underdatabehandleren og underdatabehandle-
ren, samt instruksjoner om overfaring av personopplysninger til tredjeland i denne sammen-
heng.

Spesielt angdende Zendesk

| forbindelse med levering av tjenesten til datakontrolleren bruker databehandleren Zen desk
som en underdataprosessor lokalisertiflere land. Informasjon kan overfares til tredjestater nar
Zendesk for eksempel vedlikeholder oppdateringer eller sikkerhetsoppdateringer i Zendesk -
plattformen, samt i forbindelse med lagring.

Zendesk bruker Amazon Web Senices, Inc og Google, Inc. som underunderdataprosessorer.
Databehandleren er klar over at bruken av denne underbehandleren ogsa kan innebaere over-
faring av personopplysninger til tredjeland.

Spesielt angéende Twilio
| forbindelse med levering av tjenesten til datakontrolleren bruker databehandler Twilio under-
databehandlere som er lokalisert i flere land.

Informasjon kan overferes til tredjeland nar du bruker Twilios SendGrid-tjeneste og i forbin-
delse med lagring. Twilio bruker Zayo og Centurylink som underordnede prosessorer. Data-
kontrolleren er klar over at nar du bruker disse underdatabehandlerne til lagring, kan person-
opplysninger ogsa overferes til tredjestater.

Spesielt angdende LiveChat

| forbindelse med levering av tjenesten til datakontrolleren bruker databehandler LiveChat Inc.
som en underdatabehandler lokalisert i USA. Informasjon kan overfares til tredjeland i forbin-
delse med bruk av chat-funktsjon pa nettstedet.
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C.2. Informasjonssikkerhet
Sikkerhetsnivaet skal gjenspeile:

Databehandleren skal igangsette og gjennomfgre hensiktsmessige tekniske og organisato-
riske tiltak for & oppna et sikkerhetsnivd som samsvarer med risikoen for behandlingsvirksom-
heten som utfgres av Databehandleren for den Behandlingsansvarlige.

De tekniske og organisatoriske tiltakene skal fastsettes med hensyn til den nyeste teknikken,
kostnadene ved implementering og arten, omfanget, konteksten og forméalene med behand-
lingen, samt risikoen for varierende sannsynlighet og alvorlighetsgrad for fysiske personers
rettigheter og frineter.

Ved wirderingen av det aktuelle sikkerhetsniviet skal det tas saerlig hensyn til risikoen som
behandlingen utgjer, seerlig som fglge av utilsiktet eller ulovig gdeleggelse, tap, endring, uau-
torisert videreformidling eller tilgang til personopplysninger som er overfart, lagret eller pa an-
nen mate behandlet.

Databehandleren er heretter berettiget til & ta avgjegrelser om hvilke tekniske og organisato-
riske sikkerhetstiltak som ma iverksettes for & etablere det ngdvendige (og avtalte) sikkerhets-
nivaet.

C.3Bistand til den behandlingsansvarlige

Databehandleren skal i den grad det er mulig — i det nedenfor beskrevne omfang og utstrek-
ning — bistd den behandlingsansvarlige i samsvar med Vilkarene 9.1 og 9.2 ved & gijennomfare
falgende tekniske og organisatoriske tiltak:

Pa den Behandlingsansvarliges spesifikke foresparsel og under hensyntagen til behandling-
ens art, skal Databehandleren bistd den Behandlingsansvarlige s& langt det er mulig med
passende tekniske og organisatoriske tiltak, med oppfyllelse av den Behandlingsansvarliges
forpliktelse til & svare pa forespgrsler om utgvelse av de registrertes rettigheter som er fastsatt
i lovgivningen om personopplysningslovgivningen.

Hvis en registrert fremsetter en forespgrsel til Databehandleren om utgvelse av sine rettighe-
ter, skal Databehandleren varsle den Behandlingsansvarlig om dette uten ugrunnet opphold.

Med hensyn til behandlingens art og opplysningene som er tilgjengelige for Databehandleren,
skal Databehandleren ogsa bista den Behandlingsansvarlige ved en bestemt foresparsel for
a sikre overholdelse av den Behandlingsansvarliges forpliktelser med hensyn til:

a) Gjennomfaring av hensiktsmessige tekniske og organisatoriske tiltak
b) Sikkerhetsbrudd

¢) Formidling av brudd pa den registrertes personopplysningssikkerhet
d) Gjennomfering av konsekvensanalyser

e) Forutgdende konsultasjon med tilsynsmyndighetene.

C.4 Oppbevaringsperiode/slette prosedyrer
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Ved avslutning av behandlingstjenestene for personopplysninger er den behandlingsansvar-
lige forpliktet til & slette alle personopplysningene som er behandlet pa vegne av den behand-
lingsansvarlige og bekrefte overfor den behandlingsansvarlige at dataene er slettet med
mindre EU-lowgivningen eller nasjonal lowgivning i medlemsstatene foreskriver lagring. av per-
sonopplysningene.

C.5 Lokasjon for behandling
n ikke skje uten forutgdende skriftlig samtykke fra den behandlingsansvarlige p& andre steder
enn fglgende:

Behandlingen av personopplysninger skjer pa databehandlerens adresser sa vel som de opp-
farte databehandlerne og adressene til deres underdatabehandlere.

Lagring ma skje i Microsoft datasentre lokaliserti EU. For & oppfylle leveringsforpliktelser etter
en avtale om oppgjersigsning, kan databehandleren utfare behandling fra sin egen plassering

nar dette er ngdvendig for & utfare oppgaver under en avtale om oppgjarslgsning.

C.6 Instruks for overfagring av personopplysninger til tredjeland

ABBYY
Underdatabehandler
Virksomhedens nawn ABBYY Europe GmbH
Adresse Landsberger Str. 300, Munich, 80687
Land Tyskland

CVR-nummer
Har Databehandleren en databehandleraf- | Ja
tale med underdatabehandleren

Hvem er underdatabehandleren ABBYY tilbyr et gjenvinningsverktgy for & hente informa-
sjon i dokumenter, inkludert fakturaer. Dette er en cloud
lgsning.

Databehandling(er), som underdatabe- ABBYY behandler dataene som er lastet opp i forbin-

handler deltager i delse med bruk av sgkeverktayet.

Kategorier af data som underdatabehand- | Kontaktinformasjon

ler \il behandle Ngkkelinformasjon for kontrakten
Kundehistorikk

Fakturerings- og betalingsinformasjon
Opbevaring af data hos underdatabehand- | Data lagres p& senere i Tyskland og Irland.
leren

Ovwerfarsel til tredjeland og instruks | forbindelse med levering av tjenesten til Dataansvar-
lige bruker databehandleren ABBYY som underdatabe-
handler. ABBYY bruker Microsoft som en under-under-
behandler. Den Dataansvarlige er klar over at bruk av
denne under-underbehandleren kan innebaere overfg-
ring av personopplysninger til tredjeland. Ved inngaelse
av denne databehandleravtalen har databehandleren
gitt godkjenning for bruk av denne underdatabehandle-
ren og under-underdatabehandleren, samt instruksjoner
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om overfgring av personopplysninger til tredjeland i
denne sammenheng.

Hvilket overfarselsgrundlag avendes ved
tredjelandsoverfarslen?

EU-kommisjonens standardkontrakter inngas ikke di-
rekte mellom den Dataansvarlige (dataeksportgren) og
Microsoft (dataimportgren). Ettersom bruken avEU-
kommisjonens standardkontrakter forutsetter at den Da-
taansvarlige er en direkte part i overfaringsgrunnlaget,

er underdatabehandleren, ABBYY, autorisert til &innga
en slik avtale pa vegne av denDataansvarlige. Dette be-
tyr at den Dataansvarlige ma betraktes som en dataeks-
porter i forhold til EU-kommisjonens standardkontrakter,
og at den Dataansvarlige i forbindelse med overfaring

av informasjon til Microsoft godtar & veere bundet av for-
pliktelsene EU-kommisjonens standardkontrakter paleg-
ger dataeksportaren.

Innholdet i denne instruksjons- og / eller Databehandler-
avtalen anses ikke a endre innholdet i EU-kommisjo-
nens standardkontrakter.

Zendesk
Underdatabehandler
Virksomhedens nawn Zendesk, Inc
Adresse 1019 Market Street, San Francisco, CA 94103
Land us
CVR-nummer eller Duns 961919805
Har Databehandleren en databehandler- | Ja

aftale med underdatabehandleren

Hvem er underdatabehandleren

Zendesk leverer programvare som en tjeneste for & hand-
tere supportoresparsler i en cloud lgsning. De gir et stgt-

tesystem for supportsaker som handterer alle henvendel-
ser angaende supportsaker.

Databehandling(er), som underdatabe-
handler deltager i

Zendesk behandler dataene som er lastet opp i forbin-
delse med bruk av supportsak.

Kategorier af data som underdatabe-
handler vil behandle

Alle kategorier av data lastet opp av brukeren i forbin-
delse med en supportsak.

Opbevaring af data hos underdatabe-
handleren

Data lagres pa servere innen E@S eller US

Owerfarsel til tredjeland og instruks

| forbindelse med levering av tjenesten til Dataansvarlige
bruker Databehandleren Zendesk som en underdatabe-
handler lokalisert i flere land. Informasjon kan overfares til
tredjestater nar Zendesk for eksempel vedlikeholder opp-
dateringer eller sikkerhetsoppdateringer i Zendesk-platt-
formen, samt i forbindelse med lagring.

Zendesk bruker Amazon Web Senices, Inc og Google,
Inc. som underunderdatabehandler. Den Dataansvarlige
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Hvilket owverfarselsgrundlag avendes ved
tredjelandsoverfarslen?

Zendesk, Inc. - United States — Binding corporate rules
Zendesk Pty. Ltd - Australia — Binding corporate rules
Zendesk, Inc. - Philippines — Binding corporate rules
Zendesk Singapore Pte. Ltd. - Singapore — Binding corpo-
rate rules

Zendesk Brasil Software Corporativo LTDA - Brazil —
Binding corporate rules

Kabushiki Kaisha Zendesk - Japan — Binding corporate
rules

Smooch Technologies ULC Canada — Binding corporate
rules

Twilio

Underdatabehandler

Virksomhedens nawn

Twilio (Sendgrid)

Adresse 375 Beale Street, Suite 300, San Francisco 04105
Land us

CVR-nummer eller Duns 53723673

Har Databehandleren en databehandler- | Ja

aftale med underdatabehandleren

Hvem er underdatabehandleren

Twilio leverer cloud lgsning (SendGrid Services) som er
en kommunikasjonsplattform (CPaaS) for programmatisk
a ringe og motta samtaler, sende og motta tekstmeldinger
via en e-post API.

Databehandling(er), som underdatabe-
handler deltager i

Twilio behandler dataene som er ngdvendige for & kunne
levere Igsningen og derved data, der databehandleren
kan kontakte datakontrollere eller registrerte (sluttkunder).

Kategorier af data som underdatabe-
handler vil behandle

Alle kategorier av data er registrert i kommunikasjons-
plattformen.

Opbevaring af data hos underdatabe-
handleren

Data lagres i US hos Zayo og Centrurylink

Owerfarsel til tredjeland og instruks

| forbindelse med levering av tjenesten til Dataansvarlige
bruker Databehandleren Twilio som underdatabehandle-
ren der er lokalisert i flere land.

Informasjon kan overfgres til tredjeland nar du bruker
Twilios SendGrid-tjeneste og i forbindelse med lagring.
Twilio bruker Zayo og Centurylink som under-underdata-
behandlere. Den Dataansvarlige er klar over at bruk av
disse under-underdatabehandlerne for lagring ogsé kan
innebeere overfgring av personopplysninger til tredjeland.

Hvilket owverfarselsgrundlag avendes ved
tredjelandsowverfarslen?

Twilio Australia Pty Ltd, - Binding corporate rules
Twilio Canada Corp. - Binding corporate rules
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Twilio Colombia S.A.S - Binding corporate rules

Twilio Hong Kong Limited - Binding corporate rules

Twilio Inc., - Binding corporate rules

Twilio Japan G.K. - Binding corporate rules

Twilio Singapore Pte. - Binding corporate rules

Terawz Telecom Telecomunicacoes Ltda. - Binding cor-
porate rules

Twilio Technology India Private Limited - Binding corporate
rules

Twilio UK Limited - Binding corporate rules
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LiveChat

Underdatabehandler

Virksomhedens nawmn

LiveChat, Inc

aftale med underdatabehandleren

Adresse 101 Arch Street, 8th Floor, Boston MA 02110, USA
Land USA

CVR-nummer eller Duns 79581998

Har Databehandleren en databehandler- | Ja

Hvem er underdatabehandleren

LiveChat tilbyr en Chatbot som lar brukeren sende inn
chatmeldinger i forbindelse med leveringsforespgrsler,
stettesparsmal eller lignende.

Databehandling(er), som underdatabe-
handler deltager i

LiveChat behandler dataene som er lagt inni chatten.

Kategorier af data som underdatabe-
handler vil behandle

Nawn, e-post og ev andre kategorier av data som legges
inni chatten.

Opbevaring af data hos underdatabe-
handleren

Data lagres

Owerfgrsel til tredjeland og instruks

| forbindelse med support til Dataansvarlige bruker Data-
behandleren LiveChat som underdatabehandleren der er
lokalisert i USA.

Informasjon kan overfgres til tredjeland nar du bruker
Chat-funksjon pa nettstedet.

Hvilket overfarselsgrundlag avendes ved
tredjelandsoverfarslen?

LiveChat, Inc. - United States — Standard Contractual
Clauses

C.7 Prosedyrer for den behandlingsansvarliges revisjoner, herunder inspeksjoner, av
behandlingen av personopplysninger som er overlatt til databehandleren
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Databehandleren skal arlig innhente en ISAE 3402 Type 2-forsikringserklaering for en egen
konto fra en uavhengig tredjepart angdende databehandlerens overholdelse av databeskyttel-
sesforordningen, databeskyttelsesbestemmelser i annen unions- eller nasjonal lowgivning og
disse forskriftene.

Databehandleren skal overfor den Behandlingsansvarlige stille til radighet all ngdvendig infor-
masjon for & dokumentere at kravene i Databehandleravtalen overholdes. Databehandleren
skal gi tilgang og bidra til revisjoner, herunder inspeksjoner, utfert avden Behandlingsansvar-
lige eller en annen revisor som er godkjent av den Behandlingsansvarlige.

Hvis revisjonen utfgres av en annen revisor enn den Behandlingsansvarlige selv, skal denne
andre revisoren veere uavhengig og ikke en konkurrent til Databehandleren og skal veere un-
derlagt fortrolighet og taushetsplikt, enten ved lov eller i henhold til en konfidensialitetsavtale
som Databehandleren kan stgtte seg pa direkte overfor denne andre revisoren.

Databehandleren skal omgaende underrette den Behandlingsansvarlige en instruks om &stille
opplysninger tilgjengelig eller gi tilgang til revisjoner eller inspeksjoner etter Databehandlerens
oppfatning strider mot personopplysningslovgivningen eller databeskyttelsesbestemmelser i
annen EU-lowgivning eller nasjonal lovgivning.
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VedleggD Partenesregulering av andre forhold

D.1 Avvik til avtale

Pkt. 7.6

Partene awiker fra pkt. 7.6, som ikke gjelder for avtalen.
Pkt. 7.6 har felgende ordlyd:

Databehandleren skal i underdatabehandleravtalen inkludere den behandlingsan-
svarlige som begunstiget tredjepart i tilfelle databehandleren gar konkurs, slik at den
behandlingsansvarlige kan tre inn i databehandlerens rettigheter og gjgre dem gjel-
dende overfor underdatabehandler, hvilk et for ek sempel setter den behandlingsan-
svarlige i stand til & instruere underdatabehandleren om & slette eller tilbakefare per-
sonopplysningene.

D 1 Cloudlgsninger

Hvis Databehandleren behandler den Behandlingsansvarliges personopplysningerien hybrid-
Izsning, noe som forstdes som at det i den Behandlingsansvarliges IT-miljg inngar komponen-
ter som er plassert i Databehandlerens datasentre og komponenter som er plassert utenfor
Databehandlerens datasentre (heretter Cloud), avtales falgende:

Hvis Databehandleren leverer en Igsning til den Behandlingsansvarlige hvor det inngar en
Skydel, ma Databehandlerens underleverandgr pa denne Skydelen oppbevare og behandle
den Behandlingsansvarliges personidentifiserbare opplysninger i overensstemmelse med un-
derleverandgrens gjeldende standardvilkar.

Hvis Databehandlerens leveranser inngar i en hybridlgsning, hvor den Behandlingsansvarlige
har avtalerelasjon direkte til en eller flere leverandgrer av Skyytelser, og Databehandleren skal
behandle, men ikke oppbevare den Behandlingsansvarliges personopplysninger i Skydelen,
skjer Databehandlerens behandling i henhold til denne Awvtalen mens Databehandleren ikke
er ansvarlig for oppbevaringen og behandlingen av data hos en annen Skyleverandegr.

Dette punkt har forrang foran punkt 7.7 ovenfor, som handler om generell bruk av underdata-
behandlere.

D 2 Betaling for ytelser

Databehandleren har rett til en separat betaling for ytelser i samsvar med nr. 9, 10 og for &
deltai tilsyni samsvar med nr. 12.

Hus databehandlerens arbeid med handtering av sikkerhetsbrudd skyldes brudd fra databe-
handleren, vil databehandleren ikke ha rett til betaling for dette arbeidet.
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VERSJON ENDRINGER

1.1 — Juli 2020

EGs anvendelse av Datatilsynets standard-
kontraktsbestemmelser for databehandler-
avtaler

1.2 — januar 2021

Lagt til LiveChat som underdatabehandler
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